Juni 20

l?érrt

V-

In der Dauerschleife: Die Ukraine im
Fokus russischer Desinformation

Ukrainische Erfahrungen mit einer europaweiten Bedrohung

Dr. Brigitta Triebel, Oleksii Leznov

Die Eskalation im ukrainisch-russischen Konflikt im Frihjahr war begleitet von umfangreichen
Desinformationskampagnen aus Russland. In einer angespannten Sicherheitslage kann dies zu einer
Destabilisierung der ukrainischen Gesellschaft fihren. Zugleich hat sich die ukrainische Staatsfuhrung
zum Ziel gesetzt, starker auf diese hybride Bedrohung zu reagieren und erste Plane vorgelegt. Hieraus
ergeben sich Anknupfungspunkte fir weitere internationale Kooperationen: Auch in Deutschland und
der Europaischen Union wird Desinformation in wachsendem Mal3e als Gefahr anerkannt und eine

wirksame Strategie eingefordert.

Desinformation ist ein Instrument im russisch-
ukrainischen Konflikt. Es ist das bewusste
Verbreiten von falschen Informationen, das
insbesondere als Teil der russischen Strategie in
der kriegerischen Auseinandersetzung gilt. '
Kampagnen dieser Art sind seit 2013 in der
Ukraine zu beobachten und ein Kernbestandteil
der hybriden Kriegsfuhrung Russlands. 2
Ausschlaggebend dafur waren die
proeuropaischen Demonstrationen auf dem
Maidan und die darauffolgende politische
Entscheidung Kiews flr eine Annaherung an die
Europaische Union gegen den Willen des Kremls.
Als Reaktion, so legen es Analysen nahe,
intensivierte die russische Seite
Desinformationskampagnen im Nachbarland, um
die offentliche Meinung in der Ukraine zu Gunsten
der eigenen Interessen zu beeinflussen.3

Acht Jahre danach hat sich an diesem Vorgehen
kaum etwas geandert. Die massiven Kampfe an
der Konfliktlinie zwischen den ukrainischen
Streitkraften und den von Russland unterstutzten
sogenannten Separatisten in den zurUckliegenden
Monaten waren erneut begleitet von einer Vielzahl
von Falschmeldungen. Verbreitet werden sie in
traditionellen und sozialen Medien
gleichermal3en, nicht nur in der Ukraine, sondern
auch in Russland.

Wahrend der militarischen Eskalation im Frihjahr
tauchten in den Medien beider Lander - dhnlich

wie 2014 - vermeintliche Schreckensnachrichten
Uber Kinder als Opfer der ukrainischen
Militaroperation auf.

Desinformation im Kontext der
militarischen Eskalation im Fruhjahr

Anfang April erschreckte eine Meldung aus dem
Donbas: Ein Junge sei in der Nahe der Ortschaft
Oleksandrivsky im Donbas von einer "Drohne der
ukrainischen Streitkrafte" getdtet worden. Das
hatte zundchst ein Vertreter der sogenannten
LVolksmiliz der DVR" behauptet, ihn zitierten
russische Nachrichtenagenturen wie RIA Novosti.
Wenig spater berichteten ukrainische
Internetseiten, u.a. Strana.yua und Vestiyua,
daruber. Den ,Drohnenangriff fuhrten die
genannten Internetseiten, die von ukrainischen
Experten und Expertinnen immer wieder fir die
Verbreitung von Falschmeldungen verantwortlich
gemacht werden, als Beweis fur die Aggression
Kiews an. Die Ukraine sei es, die provoziere, um
einen ,groflen Krieg” im Donbas zu entfachen.
Parallel tauchte diese Version des Vorfalls in
sozialen Medien auf, damit wurde auch in der
Ukraine eine grollere Leserschaft erreicht. Die
ukrainische Initiative stopfake, die seit Jahren
Falschmeldungen aufdeckt und faktenbasiert
widerlegt, stufte die Meldung wenig spater als
unwahr ein. lhre Recherchen hatten ergeben, dass
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die Version eines ukrainischen Drohnenangriffs
hochstunwahrscheinlich ist. Der Ort
Oleksandrivsky ist fir die ukrainische Seite nicht
zu erreichen, befindet er sich doch dreiBig
Kilometer entfernt von den durch Kiew
kontrollierten Gebieten. Der Luftraum Uber
diesem Gebiet wird ausschlie8lich von den
sogenannten Separatisten  kontrolliert. Als
mogliches Szenario beschrieb stopefake die
Detonation eines Sprengsatzes, die zum Tod des
Jungens geflihrt haben konnte. 4

In der Hochphase der militarischen Eskalation im
Frihjahr zielten diese und weitere
Falschmeldungen darauf, die Verantwortung fur
die kriegerische Auseinandersetzung der Ukraine
und ihren westlichen Verbundeten zu tbertragen.
Uber vermeintliche Hinweise auf aggressive Plane
Kiews berichtete beispielsweise Ende Marz das
russische Nachrichtenportal Politikexpert..> Dort
war zu lesen, dass die Vereinigten Staaten von
Amerika die ukrainische Armee intensiv auf eine
grollangelegte Offensive gegen die von den
Separatisten kontrollierten Gebiete vorbereitet
habe. Die geplante Operation ziele auf die
Ermordung der Zivilisten im Donbas, nicht
weniger als ein Volkermord sei zu befurchten.
Auch diese Neuigkeit wurde von haufig genutzten
Internetseiten geteilt, u.a. der in Russland
wichtigsten Suchmaschine  Yandex. Die
Behauptung eines drohenden Voélkermords im
Donbas ist nicht neu. Es ist ein wiederholt von
russischen Medien propagiertes Narrativ, es
herrsche in der Ukraine eine zunehmende
Russophobie  und  die  russischsprachige
Bevolkerung insbesondere im Osten der Ukraine
erlebe Diskriminierung.®

Andere Falschmeldungen in den letzten drei
Monaten zielten darauf, das Vertrauen in den
ukrainischen Staat zu unterminieren, ohne sich
direkt auf den kriegerischen Konflikt zu beziehen.
Die Regierung des Landes erschien darin als
unfahig und unwillig, die eigene Bevodlkerung vor
Unsicherheiten und Gefahren zu beschutzen.
Ende Marz beispielsweise berichtete der russische
staatliche Nachrichtensender Rossija 24 Uber die
angeblich miserable Wasserqualitat des Dnjeprs.
Die Verschmutzung des groBten Flusses der
Ukraine mit Schadstoffen wirde, so die Meldung,
zu einer baldigen Trinkwasserknappheit fuhren.
Aus diesem Grund stehe das Land kurz vor einer
humanitaren Katastrophe. Diese Nachricht wurde
von anderen Medien in Russland und in der
Ukraine weiterverbreitet. Stopfake verweist in den
eigenen Recherchen Uber diesen Vorfall auf die
der Behauptung zugrundeliegende Studie, die

nicht die Trinkwasservorrate, sondern die
allgemeine Wasserqualitdt im Dnjepr-Becken
untersucht hat und deren Ergebnisse nicht
alarmierend waren.”

Ahnlich unpolitisch wirken Meldungen (ber den
Ursprung des Corona-Virus oder die ukrainische
Impfkampagne, die sich ebenfalls als gefalscht
nachweisen lassen. Nach Ausbruch der Pandemie
war wiederholt zu lesen, dass US-amerikanische
Militarlabore in der Ukraine die Pandemie im Land
verschuldet hétten. ® Eine Falschmeldung, die
immer wieder und in verschiedenen Kontexten in
der Ukraine zu lesen ist.? Zudem hatte die Ukraine
nur aufgrund US-amerikanischer Interventionen
den russischen Impfstoff Sputnik V abgelehnt. Es
sei die US-Botschaft in Kiew gewesen, die den Kauf
des genannten Vakzins verboten hatte. ' In
diesem Kontext ist darauf zu verweisen, dass der
russische Impfstoff in der Ukraine aufgrund
fehlender international anerkannter Studien zur
Wirksamkeit nicht zugelassen ist. Die momentan
laufende Impfkampagne ist ebenfalls Gegenstand
von irrefGhrenden Meldungen. Der in der Ukraine
eingesetzte indische Impfstoff wird auf russischen
Internetseiten beispielsweise als gefahrlich fur die
Bevolkerung des Nachbarlandes dargestellt und
als Beweis angefiihrt, dass die Ukraine nun ,ein
Land der Dritten Welt wird"..""

Strategie der Desinformation: Kanale,
Akteure und Narrative

Eine Vielzahl von falschen Meldungen werden
zunachst in Russland verodffentlicht und im
Anschluss von Fernsehsendern sowie
Nachrichtenportalen in der Ukraine aufgegriffen.
Dabei sind die traditionellen Medien in der
Ukraine, insbesondere die Fernsehsender,
weiterhin wichtige Kanale zur Verbreitung von
Desinformation, da diese nach wie vor eine
hohere Reichweite als soziale Medien erzielen.2
Digital werden Falschmeldungen Uber Facebook-
Gruppen, anonyme und personalisierte Telegram-
Kanale'® sowie Uber Youtube-Kanéle vervielfacht.
Als prorussisch geltende Blogger wie Anatolij
Scharij nutzen beispielsweise den eigenen
Telegram-Kanal, um Desinformationen gezielt zu
verbreiten. Youtube dient v.a. Nachrichten- und
Fernsehsendern als Plattform, die in der Ukraine
nicht mehr senden dirfen..'

Zudem sind an der Verbreitung von Unwahrheiten
haufig Akteure in Politik und Wirtschaft beteiligt,
die sich fur eine Annaherung an Russland
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aussprechen. Sie treten haufig in ukrainischen
Medien auf oder nutzen eigene digitale wie
traditionelle Medien. Eine aktuelle ukrainische
Studie verweist darauf, dass die Kanale, die von
diesen politischen Akteuren kontrolliert werden,
die meisten Falschmeldungen in der Ukraine
verbreiten.’

Immer wieder verantwortlich far
Desinformationskampagnen wird die Partei
~Oppositionsplattform - Fir das Leben” (OPSSch)
gemacht..’® Diese Partei spielt insbesondere fir
die Meinungsbildung in der Ostukraine weiterhin
eine entscheidende Rolle, wird sie doch dort von
einem Grol3teil der Menschen gewahlt.

Dabei ist nicht davon auszugehen, dass alle
Falschmeldungen in der Ukraine aus Russland
koordiniert ~ werden.  Vielmehr  verweisen
Expertinnen und Experten darauf, dass tber sehr
unterschiedliche Kandle und verschiedene als
kremlnah geltende Akteure wiederholt negative

Meldungen verbreitet werden. Dieses
Zusammenspiel unterschiedlicher Kandale und
Akteure im Sinne Russlands  scheint

vielversprechend, da dann die Falschmeldungen
der Leser- und Zuhdrerschaft mehrfach
begegnen. Je haufiger eine Meldung und noch
dazu auf unterschiedlichen Kanalen erscheint,
umso glaubwurdiger erscheint sie.

In diesem Zusammenhang ist es schwer
einzuschatzen, wie viele Ukrainerinnen und
Ukrainer von diesen Kampagnen erreicht werden.
Eine aktuelle Studie nennt Klickzahlen: Mehr als
110 Millionen Besuche aus der Ukraine pro Monat
auf Internetseiten, die die genannten Narrative
Uber die Ukraine reproduzieren; mehr als 120
Millionen  Videoaufrufe auf prorussischen
YouTube-Kanéalen monatlich.  Zwar  sind
Klickzahlen langst nicht mit der Zahl der Leser und
Leserinnen gleichzusetzen, es ermdglicht jedoch
eine vage Vorstellung der Reichweite. Der bereits
genannte Blogger Scharij hat mit allein knapp
270.000 Followern eine grof3e Reichweite fur seine
einseitigen  AuRerungen (ber die Politik,
Gesellschaft und den Konflikt in der Ukraine.."”
Bei der Verbreitung von Falschmeldungen spielen
nicht nur Medien eine Rolle, die eine landesweite
Leser- und Zuhdrerschaft erreichen, sondern auch
lokale Kanale. Haufig werden regionale Themen
aufgegriffen, verfalscht und in den Kontext
grofl3erer Erzahlungen eingepasst. Dennoch gehen
aktuelle  Studien nicht davon aus, dass
Falschmeldungen aus Russland die nationale und
regionale Informationslandschaft in der Ukraine
dominieren.

Trotz verschiedener Akteure, unterschiedlicher
Themen und Verbreitungswege wiederholen sich
die Narrative, die vielen Falschmeldungen
zugrunde liegen. In einer der zentralen
Erzahlungen erscheint Kiew als der Aggressor im
russisch-ukrainischen Konflikt. Hinzugeflgt wird
das Bild von dem von ,AulRen” gesteuerten Land,
das von der EU und den Vereinigten Staaten
fremdbestimmt wird. Seit 2014 wird das Bild
propagiert, die Ukraine sei ein faschistischer und
nationalistischer Staat, der die russischsprachige
Bevolkerung unterdriicke, ein Narrativ, dass v.a.
zu Jahrestagen wie dem 8. Mai immer wieder
lanciert wird.'® Falschmeldungen, die nicht direkt
den Konflikt thematisieren, zielen haufig darauf,
das Bild zu verfestigen, die Ukraine sei ein
gescheiterter Staat, der sich fiir seine Bevolkerung
weder einsetzen kénne noch wolle.."?

Ukrainische Reaktionen auf die
russische Desinformation

Eine langfristige Strategie gegen die russische
Desinformation gibt es in der Ukraine bisher nicht.
Wenngleich die politischen Bemuhungen, gegen
Desinformation vorzugehen und wirksame
Antworten zu finden, in den letzten Wochen
zugenommen haben.

Seit 2014 haben sich die verschiedenen
ukrainischen Staatsfuhrungen darauf
konzentriert, gegen die Kanale vorzugehen, die in
der Ukraine als Verteiler von Falschnachrichten
wahrgenommen werden. Zu Beginn des russisch-
ukrainischen Konfliktes 2014 verbot der damalige
Prasident Petro Poroschenko die Ausstrahlung
von russischem Fernsehen in der Ukraine. In Folge
wurden mehr als 70 Sender gesperrt, der Empfang
Uber Satelliten ist jedoch weiterhin moglich. Drei
Jahre spater - 2017 - wurden vielbesuchte
russische Internetportale, u.a. Vkontakte, das
Aquivalent zu Facebook, mail.ru, ein E-Mail-
Anbieter und das bereits erwadhnte Yandex
gesperrt.

Der gegenwartige Prasident Wolodymyr Selensky;j
setzt die Politik seines Vorgangers fort: Zunachst
verlangerte er das Verbot der genannten
Internetseiten. Zudem veranlasste er im Februar,
dass den drei ukrainischen Fernsehkanalen Kanal
112, NewsOne und ZIK die Sendelizenzen
entzogen werden. Selenskyj begrindet das harte
Vorgehen mit der Propaganda, die die Sender im
Sinne Moskaus in der Ukraine verbreiten wirden.
Zuvor hatte der ukrainische Sicherheits- und
Verteidigungsrat Sanktionen gegen Taras Kozak,
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dem Eigentimer der Sender verhangt. Er ist
Parlamentsabgeordneter der
»Oppositionsplattform” und gilt als eng verbunden
mit dem umstrittenen Politiker und Oligarchen
Wiktor Medwedtschuk. Medwedtschuk wiederum
wird u.a. aufgrund seiner engen Verbindung zum
russischen Prasidenten immer wieder kritisiert.20
Die Reaktionen in der Ukraine auf diese
Entscheidung waren gespalten: Es ist wenig
umstritten, dass das Land Ziel von umfassenden
Desinformationskampagnen ist und es noch
wirksamere Antworten auf diese Bedrohung
braucht. Dennoch bestehen erhebliche Zweifel an
der demokratischen Legitimitat und an der
Wirksamkeit des bisherigen Vorgehens. Bedenken
auBerten Kritiker und Kritikerinnen vor allem an
dem Verbotsverfahren: Die Entscheidung traf der
Prasident auf Empfehlung des von ihm
eigesetzten Sicherheits- und Verteidigungsrates,
stichhaltige Belege fir den Vorwurf der
Propaganda wurden dabei jedoch nicht vorgelegt.
Da es sich dabei doch um eine empfindliche
Einschrankung der Medienfreiheit handelt, die gut
begrindet sein sollte, wurde auch das Fehlen
einer richterlichen Verbotsprozedur kritisiert.?'
Neben der fehlenden demokratischen Legitimitat
wird in der ukrainischen Offentlichkeit diskutiert,
ob dieses Vorgehen nicht auch dazu dient, sich
politischer Opponenten zu entledigen. SchlieBlich
konkurrieren der Prasident und seine Partei
,Diener des Volkes" insbesondere im Osten des
Landes mit der ,Oppositionsplattform”. Die eher
altere Wahlerschaft dieser Partei schaute laut
Umfragen die drei nun abgeschalteten Sender
haufiger als andere Wahlergruppen.

Nach dieser Entscheidung kundigte der Prasident
im Marz weitere Schritte zur Abwehr von
Desinformation an: Mit dem Aufbau spezieller
Anti-Desinformationszentren soll starker
strategisch auf die Bedrohung geantwortet
werden. Nach bisherigen Verlautbarungen ist ein
erstes  Zentrum  vorgesehen, das dem
Verteidigungs- und Sicherheitsrat zugeordnet sein
wird. Es soll eine Strategie gegen das russische
Vorgehen entwickeln und mit den ukrainischen
Sicherheitsdiensten zusammenzuarbeiten.

Die zweite geplante Institution ist eher auf die
Kommunikation mit der Bevdlkerung ausgerichtet
und wird in die Strukturen des Kulturministeriums
integriert sein. Sie soll nicht nur Falschnachrichten
offenlegen, sondern die Medienkompetenz in der
Bevolkerung starken. Bisher ist wenig bekannt
Uber die konkreten Aufgaben, Strukturen und das
Budget der zwei Zentren. Die vorgestellten
Finanzplane lassen auf ein eher begrenztes

Budget schlieBen und es bleibt abzuwarten, ob
damit handlungsfahige Institutionen entstehen
werden.?? Zudem ist auch bei diesem Vorhaben
noch ungeklart, inwieweit eine demokratische
Kontrolle der Anti-Desinformationszentren, u.a.
durch das ukrainische Parlament, vorgesehen ist.
Eine wichtige Rolle in der Auseinandersetzung mit
Desinformation in der Ukraine spielen Initiativen
aus der Zivilgesellschaft. Es sind Internetseiten
und NGOs wie stopfake oder VoxCheck, die
Falschmeldungen aufdecken und widerlegen. Sie
dokumentieren und analysieren die Verbreitung
und die Inhalte. in einem Land, in dem es keine
offentlich-rechtlichen Medienanstalten und nur
ein sehr geringes Vertrauen in die eigene
Regierung gibt, tragen diese Initiativen ganz
entscheidend zur Transparenz und Starkung der

Resilienz in der Bevolkerung gegen
Desinformation bei.

FAZIT

Bei der \Vorstellung der geplanten Anti-

Desinformationszentren unterstrich Selenskyj,
dass die neugeschaffenen Strukturen starker
international tatig werden sollen, um die
Netzwerke mit den Verbindeten in dieser
Bedrohungslage zu intensivieren. Das ware nicht
die erste internationale Kooperation: Bereits 2015,
nach der Annexion der Krim und dem Ausbruch
des Konfliktes im Donbas, beschloss die EU, die
Task Force East Stratcom gegen russische
Desinformationskampagnen in Osteuropa
aufzubauen. Eines ihrer umfangreichsten Projekte
ist die Plattform EU vs. Disinfo, auf der
Falschmeldungen  benannt und  widerlegt
werden. 23

Eine weiter intensivierte internationale
Zusammenarbeit in diesem Bereich konnte
vielversprechend sein, denn der Fall der Ukraine
istin vielfacher Hinsicht auch fur Deutschland und
die EU interessant: Zum einen ist das Land bereits
seit acht Jahren massiven
Desinformationskampagnen ausgesetzt, kann
also auf erhebliche Erfahrungen verweisen. Die
Frage, welche Strategien - ob Verbote der
Verbreitungskanale oder starke
zivilgesellschaftliche Aufklarung - wirkungsvoll
sind, ist auch fur eine zukunftige Strategie in der
EU von Bedeutung. Zum anderen lasst sich am
ukrainischen Fall Uber die Wirksamkeit von
Desinformation diskutieren. Nach inzwischen acht
Jahren ist das Ubergeordnete Ziel dieses
Vorgehens Russlands - die weitere
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Destabilisierung des Nachbarlandes - nicht
erreicht worden. Zwar hangt die Entwicklung der
Ukraine und die weiterhin proeuropaische
Orientierung eines Grofteils der ukrainischen
Gesellschaft selbstverstandlich mit verschiedenen
Faktoren zusammen. 2* Aber es erscheint
lohnend, noch starker Uber die tatsachliche
Wirkung der russischen Desinformation in der
Ukraine nachzudenken. In einer aktuellen Studie
der Initiative detector media wird darauf
verwiesen, dass Desinformation insbesondere in
instabileren Regionen wie der Ostukraine einen
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erheblichen Einfluss auf die 6ffentliche Meinung
entfalten kann. In einer Region, in der die Skepsis
gegenlber dem europaischen Weg der Ukraine,
weiterhin groB ist, spielen vermeintliche negative
Nachrichten eine grofRere Rolle. Aus diesem
Grund sollte es im Interesse der Partnerlander der
Ukraine sein, die Resilienz gegentber russischer
Desinformation in der ukrainischen Gesellschaft
zu erhéhen und bei den eigenen Bemuhungen die
Regionen im Osten und Stiden des Landes im Blick
zu behalten.
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